Bezpieczny Internet
dla dzieci i seniorow.
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Ten poradnik podzielilismy na dwie czesci. Dzieli je wiek adresatow,
taczy troska o ich bezpieczenstwo. Z poradnika dowiesz sie, jak
rozmawiac z 8-latkiem o bezpieczenstwie w sieci oraz jak
wyttumaczyé seniorowi zagrozenia, ktére czyhajg na niego

w Internecie.

Wyjasnij dziecku, z jakimi zagrozeniami
moze mieé¢ do czynienia i naucz je ® 68
podstawowych zasad bezpieczenistwa.

Sprawdz jakie tematy mozesz podjac z najmtodszymi.

Porozmawiaj z seniorem o zabezpieczeniach,
bezpiecznych zakupach w Internecie, mediach
spofecznosciowych i spamie. Jesli sgdzisz, ze
seniorzy nie korzystajg z sieci, jestes w bfedzie.
Dowiedz sie jaki procent jest aktywny

z tego ebooka.
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Ttumaczymy 8-latkowi jak by¢
bezpiecznym w Internecie

A gdyby tak kultowe ,Zatéz czapke, bo sie przeziebisz” i ,Nie biegaj,
bo sie przewrdcisz” zamienic na ,Nie klikaj gdzie popadnie, bo
ztapiesz wirusa” i ,,Nie rozmawiaj z nieznajomymi w sieci”? Sprawy
majg sie tak: w realnym swiecie chronimy dzieci przed nastepstwami
nieodpowiedzialnych zachowan. Natomiast w swiecie wirtualnym
instalujemy kontrole rodzicielskg i na tym konczymy temat. Bo
przeciez dziecko jest za mate, aby zrozumied. Czyzby?

Wyjasnij dziecku z jakimi zagrozeniami moze miec do czynienia
Zanim posadzisz swojg pocieche przed komputerem i rzuci¢ hasto
»serfuj, masz godzine”, porozmawiajcie. Nie martw sie, ze dziecko nie
zrozumie. Nie chodzi o to, abys zagtebiat sie w skomplikowane
definicje. Wystarczy wyjasnienie przez analogie.

Przede wszystkim rozne typy
szkodliwego oprogramowania, linki do ztosliwych stron internetowych
oraz witryny automatycznie otwierajgce nowe okienka i zaczynajace
pobieranie niechcianych przez nas plikéw
(tzw. drive-by downloads). Zagrozenia o
jak wida¢ dla kazdego s3 te same, ale -
nieSwiadome niebezpieczenstw -
dziecko moze narobi¢ wiecej szkoéd
niz wyedukowany dorosty.
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Rozmowa powinna przebiegac doktadnie tak samo, jak kazda
pogadanka o bezpieczenstwie w ,realu”. Po prostu wyjasnij, ze takze
w Internecie sg ludzie, ktorzy prébujg wykorzystaé innych, kradngc
ich prywatne dokumenty lub pienigdze. Ludzie Ci uzywajg réznych
metod, aby oszuka¢ — namawiajg do przejscia na strone www lub
klikniecia w jakis link, obiecujgc Swietng zabawe albo darmowg
muzyke i bajki. Podkresl, ze chociaz dziecko widzi tylko ekran
swojego komputera, sieé taczy réznych (dobrych i ztych) realnych
ludzi, ktorzy réwniez zasiadajg za monitorami i wszyscy razem tworzg
ten wirtualny swiat. Dlatego nalezy by¢ bardzo ostroznym. Jesli ktos
nieznajomy probuje z dzieckiem porozmawiac przez Internet,
powinno zareagowac tak samo, jak wobec obcego na ulicy. Jesli
usituje wreczy¢ prezent w postaci darmowej bajki, dziecko musi
przyjac analogiczng postawe do tej, gdy nieznajomy chce je
poczestowac cukierkiem. Wyjasnij, ze dla wtasnego bezpieczenstwa,
po prostu nie moze ulegac takimi pokusom. | sam nie tworz pokus,
bo to pierwszy krok do klikniecia w niewtfasciwy link. Jesli dziecku na
czyms bardzo zalezy, powinniscie wspdlnie ustali¢ co z tym zrobicie
(moze zakupicie dostep do platformy z bajkami albo znajdziecie jakas
alternatywe?).

Tematy, ktore warto podjac:

= Polityka haseft (jak klucz do kuferka ze skarbami, z nikim sie nie
dziel).

= |nstalacja aplikacji bez zezwolenia (jak wpuszczanie obcego do
domu pod nieobecnos$¢ rodzicéw).

= Nieznajomi na portalach spotecznos$ciowych (jak rozmowa
z nieznajomym na ulicy).

= Zamieszczanie w sieci zdjeé swoich i innych oséb (jak dzielenie sie
zawartoscig wspomnianego kuferka z osobami, ktorych nie
znamy).
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Kilka wskazowek dotyczacych bezpieczenstwa:

> Zamiast zakazywac réznych aktywnosci w Internecie, pokaz
dziecku alternatywy (na przyktad w zastepstwie
standardowego YouTube’a — YouTube Kids albo zamiast
Facebooka (przypominamy, aby korzysta¢ z FB trzeba mieé
ukonczone 13 lat) — Lego Life).

5 Zainstaluj przegladarke przyjazna dziecku dzieci (Kiddle, KidRex,
Safe Search Kids).

% Na wszelki wypadek zaszyfruj wszystkie dokumenty, do ktérych

dziecko nie powinno miec¢ dostepu oraz te o poufnej tresci

(zabezpiecz sie w razie wycieku).

Zrob kopie zapasowg najwazniejszych plikow.

Czytaj o zagrozeniach w sieci i omawiaj je ze swoim dzieckiem.

Pamietaj, ze tylko poprzez edukacje mozesz nauczyc je

bezpiecznego korzystania z Internetu.

VUL

Chron dziecko w sieci, ale najpierw sam sie do tego dobrze
przygotuj

Jesli zdecydowates, ze Twoje dziecko bedzie miato dostep do
komputera podtgczonego do Internetu, dobrze sie do tego przygotu;.

Zatdzmy, ze catfa rodzina korzysta z jednego urzadzenia. Na poczatku
. Mozesz to zrobi¢ w panelu
sterowania (konta uzytkownikdw). Twoje konto powinno miec typ
,administrator”, pozostate sg ,standardowe”. .
Takze konto Twojego dziecka powinno by¢ chronione hastem, bo to
dobry pretekst do ksztattowania wtasciwych postaw dotyczgcych
polityki haset w przysztosci. Wymyslcie je wspdlnie zgodnie z
obowigzujgcg reguta: cigg matych i wielkich liter oraz cyfr, co
najmniej 8 znakéw. Zadnego ,,Radzio7” albo ,Anulka6”. Od razu
przejdzcie do konkretéw jak Inspektor Gadzet. To moze by¢ fragment
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ulubionego wierszyka albo piosenki, ale w zadnym wypadku imie
Waszego psa Na przyktad (cho¢ to z pewnoscig nie jest bajka na
topie): ,,KotWbutach07”. Banalne? Wedtug ,,How secure is my
password?” ztamanie takiego hasta zajetoby 3 tysigce lat!

Na tym etapie wazna jest jeszcze jedna kwestia.

. W ten sposdb, jesli aplikacje beda
probowaty instalowac oprogramowanie albo wprowadzac zmiany
w systemie lub na koncie Twojego dziecka, jako administrator
zostaniesz poproszony o wyrazenie na takg aktywnosc zgody.

Nastepnie :
Windows ma wbudowanego firewalla, ale dla pewnosci rzu¢ okiem
na ,system i zabezpieczenia”. bedzie uzupetniat Ciebie jako

administratora, tzn. wysle komunikat w przypadku, gdy dziecko
bedzie chciato pobrac jakas podejrzang aplikacje. Jesli jednak cos sie
przez zapore przedrze, dobrze miec¢ aktywnego

(pamietaj, ze antywirus dziata jak szczepionka: tylko wtedy, gdy
posiada danego wirusa w swojej bazie). Dlatego dbaj o to, aby baza
byta zaktualizowana i nie polegaj tylko na antywirusie, bo atakujacy
wirus moze by¢ nowy, a tym samym nieznany dla Twoich systemow
zabezpieczen.

Oprodcz tych wszystkich czynnosci , CO
pozwoli Ci kontrolowa¢ odwiedzane strony internetowe, blokowac
dostep do wskazanych aplikacji (takze do mediow
spotecznosciowych) czy nadzorowaé czas spedzony przez dziecko
przed komputerem. Tu pomocy moze okazac sie takze czyli
rozszerzenie dla przegladarek internetowych, ktére umozliwia
blokowanie wyswietlania reklam. Dopiero wyposazony w taki orez
mozesz rozpoczgc operacje ,, dziecko w sieci” Powodzenia!
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Internet dla seniora

Seniorzy nie korzystajg z Internetu? Btad. Liczba oséb 55+
uzywajacych sieci stale rosnie. Wedtug danych Gemius/Polskie
Badanie Internetu w 2016 roku byto ich 15,3%, natomiast pod koniec
2018 juz 18,5%.

Przyjrzyjmy sie aktywnos¢ oséb 55+ w sieci. Wedtug badan CBOS 39%
uzytkownikow korzystajgcych z Internetu w wieku 55-64 lat posiada
konto w social mediach. Na samym Facebooku jest ich nawet

2 miliony. To ponad 13% wszystkich uzytkownikow tego narzedzia.

Z kolei wedtug danych raportu ,,E-commerce w Polsce 2018” 27%
seniorow dokonuje zakupdéw online. Najczesciej kupujg odziez

i dodatki, kosmetyki i perfumy oraz ksigzki, ptyty, filmy.

Technologia nie jest dla 0séb starszych chlebem powszednim.
Niektdrzy z nich urodzili sie zanim zbudowano pierwszy komputer. Byli
nastolatkami, gdy zrodzita sie koncepcja globalnej sieci komputerdow i
dorostymi ludzmi, gdy powstata pierwsza strona www. Dlatego
prawdopodobnie o cyberbezpieczenstwie majg pojecie nikte (jesli

w ogole jakies majg). Rdbwnoczesnie nalezy zwrdci¢ uwage na to, ze

to seniorzy padajg ofiarom licznych oszustw w zyciu codziennym.
Tylko w 2018 roku metodg na policjanta albo na wnuczka wytudzono
od nich ponad 60 milionéw ztotych.
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Jesli masz w swoim srodowisku aktywnego w Internecie seniora,
koniecznie porozmawiaj z nim o cyberbezpieczenstwie. Kluczowy dla
tej rozmowy bedzie wtasciwy dobdér stownictwa. Nigdy nie uzywaj
skomplikowanej terminologii. Ttumacz uzywajac prostych zwrotow

i analogii. Bagdz cierpliwy

Od czego zaczgc¢? Od stuchania. Dowiedz sie jak korzysta z Internetu:
czy kupuje online i jak ptaci za zakupy, w jakich serwisach jest
zalogowany, czy uzywa poczty elektronicznej. Dopiero znajac jego
potrzeby i zachowania mozesz doradzi¢ konkretne dziatania.

Jeszcze jedno. Nie polecamy przeprowadzac tej rozmowy w jednym
ciggiem. Najlepiej podzieli¢ jg na etapy. Traktuj swojego ucznia
powaznie. Ttumacz wszystko, ale miej Swiadomos¢, ze Twoj
rozmowca moze nie przyswoic catej wiedzy lub nie zrozumiec
niektérych watkow. Dlatego przygotowalismy krdciutkie
podsumowanie pod koniec kazdego omoéwionego problemu, ktore
senior powinien zapamieta¢ obowigzkowo. Reszta jest dla Ciebie,
abys nie zapomniat poruszy¢ zadnego istotnego watku.




Podstawa to dobrze zabezpieczony komputer. Co senior musi
wiedzie¢ na pewno? Ze jesli haker sie uprze, to i tak narobi szkdd, bo
nie ma zadnej 100% ochrony przed cyberatakami. Prywatny
komputer dobrze zabezpieczy¢ w dwojaki sposdb. Po pierwsze
firewallem, po drugie antywirusem. Wyjasnij, ze firewall to zapora
przed atakami z zewnatrz. Windows ma wbudowang takg zapore.
Pokaz gdzie mozna sprawdzi¢ czy jest aktywna i jak ona dziata (na
przyktad sprobuj pobrac jakas aplikacje, aktywny firewall powinien
Cie zapytac czy na pewno chcesz wykona¢ takg operacje).

Podkresl kilka razy, ze niezaktualizowany antywirus nie spetnia
swojej funkcji. Powiedz jak dziata. Uzyj analogii Sciany — firewall to
mur zabezpieczajgcy przed nieproszonymi gosc¢mi, a antywirus jest
straznikiem, ktoéry zaczyna dziata¢, gdy uda mu sie jednak wprosi¢. W
tym przypadku wtasciwe jest takze porownanie antywirusa do
szczepionki. Szczepionka dziata tylko przeciw wirusom, ktdre zna. Tak
samo antywirus nie obroni komputera, jesli atakujgcy wirus jest
nowy.

Zapytaj seniora, czy posiada jakies pliki (zdjecia czy dokumenty),
ktore sg poufne. Jesli tak, zastandwcie sie wspdlnie czy ich wyciek
mogtby miec nieprzyjemne konsekwencje. By¢ moze uznacie, ze
warto zaszyfrowac wybrane foldery po to, aby tych konsekwencji
uniknac.

Senior powinien by¢ takze swiadomy, ze pliki mozna bezpowrotnie
utraci¢. Wyjasnij mu czym jest kopia zapasowa. Jesli to konieczne,
wybierzcie wspdlnie miejsce, gdzie bedzie gromadzit backupy, na
przyktad w ustudze chmury albo na dysku zewnetrznym typu
pendrive.
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Co senior powinien zapamietac z tej czesci rozmowy? Nie
wolno pomija¢ aktualizacji antywirusa. Jesli przechowujemy
poufne dokumenty na komputerze powinnismy je szyfrowac i
wykonywac kopie zapasowq,.

Przegladarka przegladarce nie jest rowna. Wybierzcie taka

z podniesionym bezpieczenstwem i ustawieniami prywatnosci.
Wielu ekspertow poleca przeglagdarke Chrome, poniewaz posiada
ona tzw. mechanizm piaskownicy. W uproszczeniu mowigc, Chrome
bada co dzieje sie w Internecie, szuka ztosliwych kodow, sprawdza je
i jeszcze z tego wszystkiego wycigga wnioski, bo rejestruje skutki
dziatania. Czyli ta przegladarka szybciej wykrywa, ze dzieje sie cos
niedobrego i udaremnia préby atakow. Oczywiscie nie jest to jedyna
bezpieczna przegladarka na rynku. Wazne, zeby senior miat
Swiadomos¢, ze wybor przegladarki ma znaczenie.

Przy okazji porusz temat zbierania przez Chrome’a
informacji o uzytkownikach. Przejrzyjcie wspdlnie
ustawienia konta Google, zwracajgc szczegdlng
uwage na zaktadki: dane osobowe, dane

i personalizacja, bezpieczenstwo, osoby

i udostepnianie oraz ptatnosci i subskrypcje.

Co senior powinien zapamietac z tej czesci rozmowy?
Wybdr przeglgdarki ma znaczenie. Nalezy korzystac

= tylko i wytgcznie z bezpiecznych przeglgdarek
internetowych.
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Przypilnuj seniora, aby nigdy nie bagatelizowat aktualizacji. Powiedz,
ze nikt nie jest nieomylny, nawet twdrcy oprogramowania. Kazde
posiada dziury czyli btedy bezpieczenstwa. Na szczescie tworcy
oprogramowania caty czas ich szukajg i tatajg. Gdy tak sie stanie,
wysytajg informacje uzytkownikowi, aby przystgpit do aktualizacji.
Niezaktualizowane oprogramowanie to dziurawe oprogramowanie,
ktore zagraza bezpieczenstwu seniora w Internecie.

Co senior powinien zapamietac z tej czesci rozmowy? Nie
wolno pomijac aktualizacji.

Jezeli korzystamy z bezpiecznej przegladarki, powinna nas ona
ostrzegac przed podejrzanymi witrynami. Ale przezorny zawsze
ubezpieczony, dlatego wejdz na strone popularnego sklepu
internetowego i pokaz seniorowi, jak powinien wyglgdac
,bezpieczny sklep”. Zwrdo¢ uwage na pasek adresu strony. Bezpieczne
potgczenie rozpoczyna sie od symbolu ktédki i przedrostka , https”,
ktory poprzedza adres witryny (nie ,,http”!). Oczywiscie to nie daje
nam gwarancji, ze strona jest na pewno bezpieczna. Kliknijcie w
ktodke, aby zobaczy¢ wiecej informacji. Sprawdzcie waznosé
certyfikatu.

Polecamy strone ,bezpieczne przeglagdanie” (znajdziecie jg pod tym
linkiem: https://transparencyreport.google.com/safe-
browsing/search?hl=pl). Mozna tam rzuci¢ adres danej witryny i
sprawdzi¢ czy nie zawiera niebezpiecznych materiatéow.

Sprawdzajmy, czy kazda podstrona na ktorej jesteSmy, rozpoczyna sie
od wspomnianego symbolu ktédki i przedrostka , https”,
a szczegollnie strona ptatnosci.
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https://transparencyreport.google.com/safe-browsing/search?hl=pl

W stopce strony muszg znajdowac sie wszystkie informacje o firmie.
Dobrym sposobem na sprawdzenie wiarygodnosci strony s3 takze
opinie na temat sklepu na niezaleznych stronach zewnetrznych
takich jak opineo czy ceneo.

Co senior powinien zapamietac z tej czesci rozmowy?
Bezpieczne potqgczenie rozpoczyna sie od symbolu ktodki

i przedrostka , https”, ktory poprzedza adres witryny. Zawsze
sprawdzamy, czy takie symbole posiada strona ptatnosci.

Jesli senior sie zgodzi, przejrzyjcie jego skrzynke w celu poszukania
przyktadu spamu. Usunicie wszystkie niechciane reklamy i
porozmawiajcie o szczegdlnych rodzajach spamu czyli phishingu i
scamie. Nie musisz uzywac obcobrzmigcych nazw, po prostu
opowiedz o tych groznych zjawiskach.

Rozpoznanie phishingu moze by¢ dla seniora szczegdlnie trudne,
dlatego zaproponuj, aby nigdy nie klikat w linki i zatgczniki przestane
od nieznanych odbiorcéw. Jesli posiada cho¢ odrobine watpliwosci
co do prawdziwosci danego maila, najlepiej przed otwarciem
skontaktowac sie z jego nadawcg i ustali¢, czy taki mail zostat
rzeczywiscie wystany. Zadne instytucje zaufania publicznego nie
wysytajg maili z prosbg o udostepnienie loginu i hasta do konta, ani
podania jakichkolwiek poufnych danych.

Klikanie w nieznane linki najczesciej prowadzi do zainfekowania
komputera wirusem lub ztosliwym typem oprogramowania, ktore
szyfruje wszystkie pliki, a nastepnie w zamian za ich odszyfrowanie,
zgda okupu.
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Scam jest tatwiejszy do rozpoznania, ale poniewaz zawsze wigze sie
z nim obietnica otrzymania bardzo duzej ilosci pieniedzy, czesto sie
na niego nabieramy. Jesli mail nie jest napisany poprawng
polszczyzng, a jego tres¢ dotyczy pomocy w odzyskania ogromnego
majagtku i wysokiej nagrody pienieznej w zamian za udzielenie
wsparcia w sprawie, od razu go usuwamy. Nie ma odstepstw od tej
reguty.

Jakie sg konsekwencje rozpoczecia ,wspotpracy” z oszustami? Utrata
niematych pieniedzy.

Co senior powinien zapamietac z tej czesci rozmowy? Nigdy nie
wolno klika¢ w podejrzane linki (takze od zaufanych instytucji)
ani odpisywac na wiadomosci od nieznanych nadawcow
oferujgcych wysokqg nagrode pieniezng w zamian za pomoc

w zafatwieniu jakiejs sprawy. Takie maile nalezy od razu
kasowad.

Zacznij od tego, ze hasto do kazdego serwisu lub ustugi musi by¢
inne. Jasno zaznacz, ze gdy wyciekajg dane z jakiegos popularnego
serwisu, hakerzy w pierwszej kolejnosci sprawdzajg, czy uzytkownicy,
ktorych dane wyciekty uzywaja tego samego hasta do logowania sie
w innych miejscach. To bardzo wazne, bo wiele z tych oséb w ten
sposob traci oszczednosci zycia. Jesli senior uzywa pytania
pomocnicze do resetu hasta, przypilnuj aby nie byto to imie wnuczka.
Warto zadac sobie troche trudu, stawka jest wysoka: tu chodzi

o bezpieczenstwo. Podpowiedz, ze niektore serwisy posiadajg
funkcje dwusktadnikowego uwierzytelnienia (np. Gmail, Facebook,
Twitter). O co chodzi?
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Aby zalogowac sie na konto nalezy podac nie tylko login i hasto, ale
takze kod, ktory otrzymujemy smsem na nasz numer telefonu.
Mozna tak ustawic te funkcje, aby kod sms byt niezbedny tylko
wowczas, gdy logujemy sie na nowym urzgdzeniu. Nie zapomnij
wspomniec o kodach awaryjnych. Nalezy je posiada¢ na wypadek
zgubienia telefonu, bo jesli masz aktywne dwuskfadnikowe
uwierzytelnienie i nie podasz kodu sms, nie zalogujesz sie na swoje
konto. Poradz, aby wygenerowane kody awaryjne trzymac w kliku
kopiach w postaci zaszyfrowanej.

A same hasta? Muszg byc unikatowe, trudne i dtugie. Dobre hastfo to
cigg przypadkowych matych i wielkich liter oraz cyfr i znakow
specjalnych. Podpowiedz jak zrobic to najtatwiej. Na przykfad niech
senior wybierze tytut swojej ulubionej piosenki, a nastepnie
pozamienia niektoére litery na znaki specjalne i doda swojg date
urodzenia (hasto NiechzyjeB@11955 jest praktycznie nie do
ztamania ©)). Podkre$l wyraznie: hasta nie wolno NIKOMU
udostepniac.

Co senior powinien zapamietac z tej czesci rozmowy? Hasto
powinno zawiac¢ mate i wielkie litery, cyfry oraz znaki specjalne

= I bycinne do kazdego posiadanego konta. Nie wolno go nikomu
udostepniac.

Proby oszustwa zdarzajg sie rowniez w mediach spotecznosciowych.
Nalezy sie ich szczegdlnie obawia¢ gdy wymieniamy wiadomosci ze
znajomymi korzystajgc z wewnetrznych komunikatorow. Jesli konto
Twojego znajomego zostanie przejete przez hakera,
prawdopodobnie rozesle on do wszystkich kontaktow zawirusowana
wiadomosé. Tresc¢ takiej wiadomosci zacheca do klikniecia w podany
link, np. ,mam dla Ciebie niespodzianke”, ,,dobrze wyszedtes na tym
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zdjeciu” etc. Pod zadnym pozorem nie wolno klika¢ w takie
zatgczniki. Oszusci podejmujg takze proby wytudzenia pieniedzy,
najczesciej proszgc o pozyczenie pewnej niewielkiej kwoty na jakis
wazny cel. Jesli otrzymasz takg prosbe, skontaktuj sie ze znajomym
telefonicznie zanim przeslesz mu jakiekolwiek pienigdze. Warto
przestrzec seniora przed przyjmowaniem do grona znajomych
obcych oséb. W mediach spotecznosciowych powinna obowigzywac
doktadnie taka sama zasada, jak w ,,realu” — nie przyjmujemy w
domu nieznajomych, bo moze sie okazaé, ze majg takie same
zamiary jak przestepcy wykorzystujgcy ,metode na wnuczka”.

Co senior powinien zapamietac z tej czesci rozmowy? Nalezy
byc¢ wyczulonym na formy oszustwa w mediach

= Spotecznosciowych. Przy pomocy komunikatora haker moze
rozsytac wirusy lub podjqc probe wytudzenia pieniedzy.

Pamietaj o tym, ze nie chodzi o to, aby zniechecic seniora do
korzystania z sieci, ale by uczyni¢ go Swiadomym uzytkownikiem
Internetu. Pokaz mu kilka fajnych stron, na przykfad sprawdzcie
razem jak moze wygladac Ziemia w przysztosci (projekt Earth2050),
przejrzyjcie zasoby Muzeum Sztuki Nowoczesnej w Warszawie
(http://syrena.artmuseum.pl) albo zrébcie wirtualng wycieczke
dookota Swiata korzystajac z Google Street View. Sprawdzcie tez czy
nauka nie poszta w las. Rozwigzcie quiz o bezpieczenstwie w
Internecie: https://testbezpieczenstwa.specfile.pl/quiz.

& specfile.pt
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